Zagadnienia na egzamin dyplomowy

Studia 2 stopnia, kierunek Elektronika i Telekomunikacja, specjalno$¢ Administracja i
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bezpieczenstwo systemow informatycznych

Architektura wieloweztowego waskopasmowego systemu radiokomunikacyjnego —
na przykfadzie systemu Tetra.

Catkowanie numeryczne — kwadratury Newtona — Cotesa.

Detektory fotonowe i termiczne —réznice i przyktady detektoréw.

Jezyk SQL, procedury serwerowe i wyzwalacze.

Lasery potprzewodnikowe — budowa, rodzaje, zastosowania.

Metody rozwigzywania uktadow réwnan liniowych.

Metody tworzenia grafow.

Omow podstawowe typy macierzy dyskowych.

Omoéw pojecia wirtualizacji i emulacji oraz wyjasnij réznice miedzy nimi.

. Omow rodzaje sieciowych systemdw pamieci masowych (SAN i NAS).
. Omow typy hypervisorow wg. klasyfikacji R.P. Goldberga.

. Omowic¢ algorytm bezpiecznego uzgadniania klucza na wybranym przyktadzie.

. Omowic¢ budowe i dziatanie przetgcznika sieciowego.

. Omowi¢ budowe i dziatanie routera.

. Omowic cel techniki agregacji portéw.

. Omowic cel zastosowania i koncepcje macierzy RAID.

. Omowic¢ konfiguracje i dziatanie serwera DHCP.

. Omowic¢ konfiguracje przyktadowego serwera nazewniczego DNS.

. Omowi¢ mechanizmy udostepniania zasobdéw plikowych i drukarek w systemach

Microsoft.

Omoéwi¢ metody aktualizacji oprogramowania wybranej dystrybucji systemu
operacyjnego Linux.

Omoéwi¢ metody pozyskiwania informacji o celach atakow.

Omoéwi¢ modele rozruchu systemu Unix.

Omowic sktadniki oprogramowania serwera poczty elektronicznej.

Omoéwic techniki skanowania sieci w warstwie drugiej i trzeciej.

Omoéwic zagadnienia bezpieczeistwa wybranej ustugi internetowej. Podaé przyktad
ataku.

Opisad architekture firewalla chronigcego sie¢ wewnetrzng i strefe zdemilitaryzowana.
Opisad i porownac protokoty HTTP i MQTT .

Opisaé¢ mechanizm powstawania zaburzen elektromagnetycznych.

Opisac zjawiska intermodulacyjne zachodzgce w radiowych urzgdzeniach odbiorczych.
Parametry detektoréw promieniowania optycznego.

Podaé¢ przeznaczenie i dziatanie protokotu drzewa opinajgcego 802.1D, oraz jego
odmian.

Podstawowe rozkfady prawdopodobienstwa wykorzystywane w ocenie niezawodnosci
obiektow.



33.
34.
35.

36.
37.

38.
39.
40.
41.

42.
43.
44,
45.
46.
47.
48.
49.
50.

51.

52.

53.
54.

55.

56.
57.
58.
59.
60.
61.
62.

63.

Podstawowe wtasciwosci operacji na zbiorach.
Poréwnacd rozwigzanie sprzetowe i programowe RAID.
Poréwnac szyfry blokowe i strumieniowe. Podaé przyktady.

Poréwnac tunele IPSec i SSL.
Poréwnanie charakterystyk modulacyjnych i analiza poréwnawcza widm - systemow
waskopasmowych Tetra i DMR.

Przedstawic¢ podstawowe funkcje systemow firewalli.

Przeznaczenie i implementacja funkcji skrétu na wybranym przyktadzie.
Przeznaczenie i metody analizy logow systemowych.

Scharakteryzowac systemy uziemien dla sygnatéw elektrycznych.

Scharakteryzowac ustugi systemow Microsoft pod katem bezpieczeristwa.

Szyfracja interfejsu radiowego w standardzie Tetra.

Technologie ogniw fotowoltaicznych.

Technologie wykorzystywane do tworzenia aplikacji i ustug internetowych.

Transmisja danych w standardzie Tetra — wieloszczelinowa, pakietowa, TEDS.
Transoptory — budowa, zasada dziatania, zastosowania.

Typowy przebieg intensywnosci uszkodzen w czasie tzw. ,zycia obiektu”.

Typy graféw skonczonych.

Wyjasnij na czym polega atak Cross-site scripting na serwisy WWW i jak mozna
zapobiegac takim atakom.

Wyijasnij na czym polega atak SQL injection na serwisy WWW i jak mozna zapobiegad
takim atakom.

Wyijasnij na czym polega zasada tozsamego pochodzenia i jakie jest jej znaczenie dla
bezpieczenstwa aplikacji internetowych.

Wyijasnij pojeciu uktadu kombinacyjnego i sekwencyjnego.

Wyijasnij pojeciu uktadu synchronicznego i asynchronicznego.

Wymieni¢ i omdéwi¢ metody generacji losowych i pseudolosowych ciggdw bitow.

Wymienic i opisa¢ protokoty stosowane w sieciach VPN.

Wymien i scharakteryzuj metody atakéw na aplikacje internetowe.
Wymien podstawowe metody organizacji procesu diagnozowania.
Wyznaczanie btedu i niepewnosci pomiaru.

Zarzadzanie systemami radiokomunikacyjnymi Tetra i DMR.
Zastosowania oscyloskopu do pomiaru sygnatéw elektrycznych.
Zastosowanie krzywych Lissajous.

Zdefiniowac pojecia: EMC, zaburzenia i zaktdcenia elektromagnetycznego.



